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The aim of the project described in this thesis was to simulate a corporate network for a
small business company. The work included design, implementation and testing of a fire-
wall. Generic history of firewalls, Cisco ASA 5505 firewall detailed properties, performance
issues and firewall configuration steps are described in the study. The implementation sec-
tion of the project is documented in this thesis step by step so that a person familiar with
data networks and firewall installation can work by following this guide.
Different network elements belonging to the Cisco family were used during the project. The
model numbers of these elements were routers-1841, switches-2960, wireless access
point-WRT54GL, and the firewall ASA 5505 that was selected as the topic of this thesis. A
wireless access point was installed in the simulated corporate network so that intranet us-
ers would get IP addresses wirelessly. For the users that need access to the company's
internal network from public access points, a remote connection solution such as VPN was
installed, so that traffic between the user and the intranet would be protected. A simulated
web server was installed and configured in the company's DMZ area so that public users
would get access to the company's site and partners to their defined services.
Simulation of the corporate network was performed as planned. As a result, functions such
as ACL compliance and user authentication were activated in the firewall and tested thor-
oughly. All the features of the firewall could not be used due to a limited basic license.
However, generally speaking a firewall basic license gives a sufficient basis to protect a
small corporate network.
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11 Johdanto
On vuosi 2013 ja Internet on kasvanut erittäin laajaksi viimeisten 20 vuoden aikana.
Nykyään Internet löytyy joka paikasta sekä laitteista. Tietokoneet, mobiililaitteet sekä
autot käyttävät Internetia hyväksi. Internet on nykyään osa meidän elämäämme. On-
gelmana on kuitenkin se, että monet käyttäjät, kuten yksityishenkilöt ja pienyritykset,
eivät ajattele vieläkään tietojen suojaamista omassa verkossa tai siirtämistä toiseen
verkkoon Internetin kautta. Yrityksille huippusalaisten tietojen tuhoaminen tai joutumi-
nen väärin käsiin voi tuottaa mittavat tappiot. Tähän ongelmaan monien palomuurien
kehittäjien joukosta Cisco tarjoaa yrityksille ratkaisuksi ASA 5500 ( Adaptive Security
Appliance) -sarjaan kuuluvan fyysisen palomuurin, joka suojaa automaattisesti ja aina
yrityksen luottamuksellista sekä huippusalaista tietoa kyberhyökkäyksien varalta.
Työn tavoitteena ja haasteena on rakentaa simuloitu pienyrityksen verkko, luoda yh-
teydet laitteiden välillä sekä asentaa loppukäyttäjien koneisiin VPN-etäyhteyden (Virtu-
al Private Network) ohjelmat, jotta tieto kulkisi salattuna eri toimipisteiden välillä. Palo-
muuri suojaa yrityksen sisäverkkoa ulkoverkolta ja jakaa DHCP-palvelimen (Dynamic
Host Configuration Protocol) kautta langattomasti IP-osoitteet sisäverkon käyttäjille.
DMZ-alueelle (Demilitarized Zone), jossa sijaitsee yrityksen Web-palvelin, on vapaa
pääsy sisä- sekä ulkoverkosta.
Insinöörityön alkuosassa tutustutaan lyhyesti palomuurin historiaan, kuten sen kehityk-
seen ja erilaisiin tekniikoihin. Työssä perehdytään Ciscon ASA 5505 -palomuurin omi-
naisuuksiin, suorituskykyyn sekä erilaisiin asennustapoihin. Tämän jälkeen simuloidaan
pienyrityksen verkkoa laboratoriossa kytkimillä, reitittimillä, langattomalla tukiasemalla
sekä palomuurilla. Työn käytännön puolella asennetaan tarvittavat asetukset laitteisiin
sekä lopussa testataan, että kaikki toimii niin kuin pitäisi.
22 Palomuurit
2.1 Palomuurien historia
Kaikki alkoi siitä, kun vuonna 1988 ilmestyi ensimmäinen tietokonemato, nimeltä Mor-
ris-mato, jonka tekijänä tunnettaan Robert Tappan Morris MIT:sta (Massachusetts Insti-
tute of Technology). Morrisin sanojen mukaan hän ei halunnut tehdä sillä vahinkoa,
vaan ainoastaan näyttää maailmalle ”Katso, mitä minä osaan”. Tällä 99:n rivin C-
kielellä kirjoitetulla tietokonemadolla Morris on saastuttanut noin 6 000 Unix-
tietokonetta ja vahingoksi on kuitenkin laskettu arviolta 10:stä 100 miljoonaan dollaria.
Kokeilu maksoi Morrisille kovan hinnan, koska hän sai siitä kolmen vuoden ehdonalai-
sen tuomion sekä joutui maksamaan valtiolle 10 000 dollaria sakkoa ja suorittamaan
400 tuntia yhdyskuntapalvelua.[1.]
Monien ihmisten mielestä tämä oli jonkinlainen herätys Internetin turvattomuudesta,
josta alkoi palomuurien kehitys eri kehittäjien toimesta.
Ensimmäisen sukupolven palomuuri kehitettiin vuonna 1988 DEC:ssa (Digital Equip-
ment Corporation), jonka jälkeen sen arkkitehtuuria parannettiin AT&T Bell Labsista.
Palomuuri perustui staattiseen pakettisuodatukseen, jonka tehtävänä oli tutkia saapuva
ja lähtevä paketti ja verrata sitä suodatussääntöihin. Tämän jälkeen, jos pakettia ei
löydy säännöistä, niin se estetään ja toisinpäin lähetetään eteenpäin.[2; 3.]
Samoihin aikoihin, eli vuosina 1989–1990 yrityksessä AT&T Bell Laboratories kehitet-
tiin tilallinen palomuuri, jonka tehtävänä ei ollut pelkästään pakettien suodattaminen,
vaan myös niiden sisällön tutkiminen. Tämän avulla estettiin DoS-hyökkäykset (Denial
of Service ). Ainoana erona ensimmäisen sukupolven palomuurin toimintaan oli, että
toinen sukupolvi pystyi toimimaan OSI-mallin (Open Systems Interconnection Referen-
ce Model) neljänteen kerrokseen saakka.[2; 3.]
Kolmannen sukupolven palomuuri kehitettiin myös AT&T Bell Laboratoriesin ansiosta.
Tuote julkaistiin DEC-yrityksen avulla, ja ensimmäinen iso ostaja oli kemiallinen yritys
USA:sta vuonna 1991. Kolmannen sukupolven palomuurin tehtävänä oli ymmärtää
erilaisia sovelluksia ja protokollia, kuten FTP (File Transport Protocol), DNS (Domain
Name System) ja HTTP (Hypertext Transfer Protocol).[2; 3.]
3Seuraavan sukupolven palomuurit on varustettu erilaisilla lisäyksillä, kuten IPS:llä (In-
trusion Prevention Systems), jonka tehtävänä on tunnistaa toimintaa reaaliajassa, no-
peasti estää vahingollinen toiminta ja lähettää raportti operaattorille sekä tarkistaa
myös SSL- (Secure Sockets Layer) ja SSH (Secure Shell) -yhteydet. [3; 4.]
2.2 Erilaiset palomuuritekniikat
Fyysiset ja ohjelmalliset palomuurit
Fyysisellä palomuurilla tarkoitetaan erillistä laitetta, joka asennetaan ulkoverkon ja si-
säverkon väliin. Ohjelmallisella palomuurilla tarkoitetaan ohjelmaa, joka on asennettu
tietokoneeseen. Molemmilla on sama tarkoitus, eli suojata loppukäyttäjää suunnasta
toiseen tulevilta hyökkäyksiltä sekä muilta ei-toivotuilta tunkeutumisilta.
Fyysisiä palomuureja käytetään enemmän yritysverkoissa ja isoissa verkoissa, koska
niitä pidetään luotettavimpina kuin ohjelmallisia. Samalla on myös helpompi tarkistaa
lokeja yhdestä laitteesta kuin tuhansista koneista. Sama asia koskee myös laitteen
asennusta. Yleensä yritysverkossa loppukäyttäjien tietokoneilla säilytetään arkaluontoi-
sia tietoja, joten on parempi estää hyökkäykset jo ennen kuin ne ehtivät tehdä vahinkoa
loppukäyttäjille.
Ohjelmalliset palomuurit antavat riittävän suojan tavalliselle käyttäjälle hyökkäyksiä
vastaan, ne maksavat huomattavasti vähemmän ja niiden käyttö on helpompaa kuin
fyysisten palomuurien kanssa. Ohjelmallisissa palomuureissa on se huono puoli, että
ne voi vahingossa tai hyökkäyksien avulla sammuttaa, mitä ei pysty tekemään fyysisille
palomuureille.
Tilaton palomuuri
Tilaton palomuuri perustuu staattiseen pakettisuodatukseen, joka tutkii jokaisen paketin
ja tarkistaa vastaavatko ne näitä kriitereitä:
· saapuva IP-osoite
· saapuva TCP/UDP-portti
4· vastaanottajan IP-osoite
· vastaanottajan TCP/UDP-portti.
Jos paketit vastaavat kriteerejä, niin paketit hyväksytään, jos eivät, niin hylätään. Ote-
taan esimerkki elämästä. Asiakas on menossa yökerhoon. Ovenvartija tarkistaa asiak-
kaan iän. Jos asiakas ei ole 18-vuotias, niin ovenvartija ei päästä häntä sisään, mutta
jos on, tervetuloa vaan. Näin toimii myös tilaton palomuuri OSI-mallin kolmanteen ker-
rokseen asti.[5.]
Tilallinen palomuuri
Tilallisen palomuurin ero tilattomaan on se, että tilallinen tarkistaa myös paketin tilan,
onko se uusi yhteys tai osittain jo olemassa oleva avattu yhteys. Tilallinen palomuuri
muistaa myös paketin tilan silloin kun yhteys avataan, tarkistaa onko yhteys laillinen.
Kun yhteys on sallittu, paketin tiedot lisätään palomuurin yhteyslistaan. Tästä jälkeen-
päin kaikki yhteyteen liittyvät paketit päästetään läpi niin kauan kuin yhteys on päällä.
Otetaan esimerkki elämästä, jotta asiaa olisi helpompi hahmottaa. Fani on jääkiekko-
ottelussa, mutta hänen täytyy käydä ulkona. Kun fani tulee takaisin, hänet päästetään
sisään, koska hänellä on vielä sama lippu mukana eikä ottelu ole vielä päättynyt.[3.]
Välityspalvelin-palomuuri
Välityspalvelin-palomuuri, joka tunnetaan myös nimellä proxy server -ohjelma, asenne-
taan yleensä palvelimelle. Sillä pystyy kontrolloimaan ja suodattamaan yhteyksiä sisä-
verkon ja ulkoverkon välillä. Kaikki sisäverkon yhteydet ulkoverkon kanssa menevät
proxy-palvelimen kautta, joka tarkistaa ne sääntölistasta. Jos yhteyksien osoitteet löy-
tyvät listasta, niin palomuuri lähettää paketin eteenpäin ja ilmoittaa yhteyden luomises-
ta sisäverkon loppukäyttäjälle. Välityspalvelin-palomuurin etuna ja erona tavalliseen
tilattomaan palomuuriin on se, että se pystyy piilottamaan oikeat IP-osoitteet (Internet
Protocol) ulkoverkon käyttäjiltä. Samalla se kirjoittaa kaikista yhteyksistä lokeja muis-
tiin. Välityspalvelin-palomuuri toimii OSI-mallin 3., 4., 5. ja 7. kerroksessa ja vaatii
NAT:n (Network Address Translation) toimiakseen.[6.]
5Päätelaitteen palomuuri
Vaikka fyysisiä palomuureja pidetään luotettavina hyökkäyksien kannalta, suositellaan
kuitenkin asentamaan tietokoneille myös omat ohjelmapohjaiset palomuurit, koska fyy-
siset palomuurit eivät pysty tunnistamaan viruksia tai matoja, jotka on esimerkiksi lähe-
tetty sisäverkosta. Niillä on samat toiminnot ja tehtävät kuin fyysisillä palomuureilla se-
kä niissä on myös käyttäjän luomat sääntölistat.
3 Cisco 5505 -palomuuri
Tässä luvussa tutustutaan tarkemmin aiheeseen valittuun palomuuriin, sen suoritusky-
kyyn, ominaisuuksiin sekä erilaisiin asennustapoihin.
3.1 Suorituskyky
Taulukossa 1 nähdään tärkeimmät suorituskykyyn vaikuttavat tiedot. Tähdellä merkityt
vaativat lisälisenssien ostamista.
 Cisco ASA 5505 suorituskyvyt. Tähdellä merkityt lisälisenssin kautta.[9.]Taulukko 1.
Ominaisuus Kuvaus
Firewall Throughput 150 Mbps saakka
Maximum Firewall and IPS Throughput 75 Mbps saakka käyttäen AIP SSC-5
VPN Throughput 100 Mbps saakka
Concurrent Sessions Max. 10 000 / 25 000*
Connections per second Max. 4 000
IPsec VPN Peers Max. 10 / 25*
VPN SSL Max. 2, 10* tai 25*
Virtual Interfaces (VLANs) 3 / 20*
Interfaces 8 x 10/100 Mbps RJ45, 3 USB, 2 PoE
6Palomuurin suoritusteholla (Firewall Throughput) tarkoitetaan, kuinka paljon palomuuri
pystyy käsittelemään dataa sekunnissa. Kun palomuurin IPS-laajennus (AIP SSC-5) on
asennettu laitteeseen, niin suoritusteho on maksimissaan. 75 Mbps:iin saakka, koska
laite joutuu tarkistamaan enemmän dataa ja vertailemaan sitä laajennuksen sääntölis-
taan. AIP SSC-5 on laajennusmoduuli, joka antaa lisää suojausta matoja, viruksia ja
hyökkäyksiä vastaan. Sama koskee myös VPN:n suoritustehoa, koska siinä joudutaan
käyttämään salaustekniikkaa, joka syö tietenkin suorittimien tehoa.[8; 9.]
Palomuurin avattuja yhteyksiä on maksimissaan. 10 000, kuitenkin 4 000 sekunnissa.
Esimerkiksi, jos 1 sekunnin aikana tulee 4 000 yhteyttä, niin palomuuri pystyy käsitte-
lemään vielä niitä. Sama pätee myös, jos on tullut 40 000 yhteyttä, mutta 10 sekunnin
aikana, niin se myös onnistuu, koska laskemalla saadaan 40 000 / 10 = 4 000. Näin ei
kuitenkaan onnistu, jos ensimmäisen sekunnin aikana on tullut 9 000 yhteyttä, mutta
seuraavan 9 sekunnin aikana ainoastaan 1 000, koska laite ei pysty ensimmäisen se-
kunnin aikana käsittelemään niin paljon yhteyksiä. Tässä tapauksessa palomuurin suo-
rituskyky vähenee ja yhteydet tulevat olemaan hitaita tai ne putoavat kokonaan pois
toiminnasta.[10.]
IPSec (IP Security Architecture) VPN- ja VPN SSL -yhteyksiä laitteessa on samanai-
kaisesti enintään kymmenen IPSec- ja kaksi VPN SSL -etäyhteyttä. Ainoa ero yhteyk-
sissä on se, että IPSec toimii OSI-mallin kolmannessa kerroksessa ja SSL toimii myös
OSI:n kerroksissa 4–7. Näin SSL:llä voi myös suojata www-sivujen siirtoa HTTPS-
protokollalla (Hypertext Transfer Protocol Secure).[11.]
VLAN:ien (Virtual Local Area Network) eli virtuaalisten lähiverkkojen määrä perusli-
senssissä on kolme, mikä on riittävä pienelle yritykselle. Yksi on sisäverkolle, toinen
ulkoverkolle ja kolmas DMZ-alueelle.
3.2 Ominaisuudet
DMZ-alue
Demilitarisoidulla alueella tarkoitetaan fyysistä tai loogista aliverkkoa, johon yleensä
asennetaan palvelimet, joiden tarkoitus on palvella ulkoverkkoa, mutta kuitenkin yhdis-
tämättä sitä suoraan sisäverkkoon erilaisista turvallisuussyistä, kuten hyökkäyksistä.
7Sellaiset palvelut, kuten sähköposti, web ja DNS-palvelimet, on hyvä sijoittaa juuri
DMZ-alueelle, koska näihin palvelimiin hyökätään kaikista eniten. DMZ-alueella sijait-
sevat palvelut eivät varsinaisesti muodosta suoria yhteyksiä sisäverkon laitteisiin, mutta
sisäverkosta kuitenkin pystyy ottamaan yhteyttä DMZ-alueeseen. Näin lähiverkko py-
syy suojattuna, eikä sitä rasiteta paljon hyökkäyksillä näiden palveluiden osalta.
Tunkeutumisen estojärjestelmä
Tunkeutumisen estojärjestelmä eli IPS (Intrusion Prevention Systems), on verkolle tar-
koitettu laite tai laajennus, joka valvoo verkon liikennettä ja estää tunkeutumisen. Tun-
keutumisen havaittuaan laite lähettää siitä hälytyksen, pudottaa ei-toivottuja paketteja,
katkaisee yhteyden tai kokonaan estää ne. IPS pystyy myös eheyttämään paketteja
sekä korjaamaan CRC-virheitä (Cyclic Redundancy Check). Cisco ASA 5505 IPS käyt-
tää tunnistetiedostoa, jossa on laaja lista säännöistä, mitä estetään. Signature-
tiedostoa päivitetään jatkuvasti, kun uusia uhkia on löydetty. Kyseinen ominaisuus on
Cisco ASA 5505:lla lisävarusteena tai lisälisenssillä. Cisco IPS:n toimintaa voi valvoa ja
määrittää Ciscon tarjoamien ohjelmien avulla, kuten Cisco IPS Manager Express ja
Cisco Security Manager.[12.]
DES-, 3DES- ja AES-salausmenetelmät
Avoimen verkon kautta kulkeva liikenne kannattaa salata. Jos salainen tieto pääsee
ulkopuolisten käsiin, niin ne eivät pysty sillä tekemään mitään, jos ei ole purkuavaimia
tai muuten salauksen purkamiseen menee vuosia. Cisco ASA 5505 -palomuurissa pe-
ruslisenssin avulla on tarjolla DES-salausmenetelmä (Data Encryption Standard). Se ei
välttämättä ole paras mahdollinen, mutta ainakin parempi kuin ei mitään. DES käyttää
symmetristä salausalgoritmia, jonka pituus on 56 bittiä. Ongelmana on se, että kysei-
sen salausjärjestelmän pystyy brute-force-hyökkäyksien avulla purkamaan noin 22
tunnissa.[13.]
Ciscon laitteilla on myös muita salausmenetelmiä niille, jotka tarvitsevat parempaa sa-
lausta omille tiedoille. Esimerkiksi 3DES-salausmenetelmä (Triple Data Encryption
Standard) ei kovin paljon eroa ensimmäisestä, mutta sama tieto salataan kolme kertaa
ennen kuin se lähetetään eteenpäin. Oletuksena Cisco ASA 5505 -palomuurissa on
168 bittin 3DES-salausmenetelmä, mutta sitä saa käyttää myös 112-bittisenä. 3DES:iä
pidetään jo aika luottevana salausmenetelmänä. Brute-force-hyökkäyksien avulla sala-
8uksen murtamiseen menee jo 4,6 miljardia vuotta nykyisillä koneilla. Kuitenkaan ei
kannata unohtaa, että on olemassa myös muita salauksen murtamiseen käytettäviä
tekniikoita, kuten man-in-the-middle-hyökkäykset.[14.]
AES-salausmenetelmää (Advanced Encryption Standard) pidetään kaikista luotetta-
vimpana, mutta se on kuitenkin vielä nuori salausmenetelmä. Cisco ASA 5505 tarjoaa
myös tämän salausmenetelmän 128-, 192- ja 256-bittisenä. Kyseinen salausmenetel-
mä on nopea verrattuna 3DES-menetelmään. Se on huomattavasti vaikeammin mur-
rettavissa, mihin matemaattisten laskujen mukaan menee 146 biljoonaa vuotta. 3DES-
ja AES-salausmenetelmät saa kyseiseen laitteeseen Strong Encryption
-lisälisenssillä.[15.]
3.3 Lisenssit
Cisco tarjoaa laajan listan lisenssejä omille ASA-palomuureille. Tässä käydään läpi
ainoastaan tärkeimmät niistä. Kaikissa ASA 5500 -sarjoissa on alussa peruslisenssi,
joka tarjoaa laitteista riippuen omat ominaisuudet, mutta kuitenkin vähintään perus-
suojauksen. Lisälisenssin hankkimalla voi laajentaa laitteen ominaisuuksia sekä suoja-
usta. Taulukossa 2 nähdään Security Plus -lisenssin vaikutus laitteen ominaisuuksiin.
 Security Plus -lisenssin vaikuttavat tekijät.[16.]Taulukko 2.
9Taulukosta 2 huomataan, että Security Plus -lisenssillä IPSec-yhteyksien määrä kas-
vaa 10:stä 25:een. Samaan aikaan avatut yhteydet kasvavat 25 000:een. Security Plus
-lisenssi tarjoaa myös trunking-mahdollisuuden virtuaalisille lähiverkoille (VLANs) sekä
viansieto-ominaisuuden (Failover) toiseen samantyyppisen laitteeseen, jolloin vian ta-
pahtuessa toinen on heti käyttövalmis (Active) ja ensimmäinen siirtyy odotustilaan
(Standby), joka vian korjaantuessa palaa takaisin käyttövalmiiksi. Security Plus -
lisenssi vaatii, että laitteelle olisi asennettu versio 7.2.(2)+ näiden ominaisuuksien toi-
mimisen takaamiseksi.[16.]
ASA 5505 -laitteeseen on tarjolla myös paljon muitakin lisenssejä, kuten Strong Enc-
ryption, Botnet Traffic Filter sekä erilaisia VPN-lisenssejä, jotka kaikki parantavat lait-
teen ominaisuuksia omien tarpeiden mukaan.
3.4 QoS
QoS (Quality of Service) on termi, joka tarkoittaa tietoliikenteen priorisointia sekä luokit-
telua. Kyseisen tekniikan avulla palomuurissa voidaan hidastaa tiettyä liikennettä, ku-
ten P2P-liikennettä (Peer-to-Peer), pudottaa kokonaan tai toisinpäin priorisoida sitä
niin, että se lähetetään ensimmäisenä ennen muuta liikennettä. QoS:ä on hyvä käyttää
niissä yrityksissä, jossa käytetään VoIP:ia (Voice over Internet Protocol) eli Intnernet-
puheluita sekä videoneuvotteluita. QoS pyrkii takaamaan sen, että kyseiset palvelut
sujuvat ilman nykimistä sekä viivästymistä.
3.5 VPN-yhteys
VPN:n teknologian avulla lähtevä liikenne kulkee salattuna tunnelin kautta pisteestä A
pisteeseen B, jolloin ulkopuoliset, kuten muut Internetin käyttäjät, eivät pääsee käsiksi
tietoihin siirron aikana. VPN:n käyttäjinä voidaan olettaa että ainoastaan auktorisoidut
lähettäjät ovat verkossa ja että lähetetty tieto pysyy eheänä ja luottamuksellisena koko
siirron ajan. Ciscolla on tarjolla ASA 5505 -palomuurin erilaisia VPN-menetelmiä. Seu-
raavassa kuvassa 1 esitellään niitä vähän tarkemmin.
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Kuva 1. VPN:n toimintaperiaate.[17.]
Kuvassa 1 nähdään, että hyökkääjät ja operaattori eivät pysty tekemään mitään tiedoil-
le, jotka kulkevat VPN-tunnelin läpi.
Site-to-Site VPN -menetelmää on hyvä käyttää, jos yrityksellä on monta eri toimipistettä
ja halutaan päästä muiden toimipisteiden tietoihin Internetin kautta. Toimipisteiden väli-
set VPN-yhteydet voidaan toteuttaa intranet-pohjaisesti tai ekstranet-pohjaisesti. En-
simmäinen vaihtoehto on se, että eri toimipisteet haluavat jakaa omat intranet-verkot
keskenään. Toinen vaihtoehto on se, että yritys haluaa jakaa salassa osan tiedoista tai
verkoista ulkopuolisen yrityksen kanssa, mutta kuitenkin jättää jakamatta omat intranet-
verkot.[18.]
IPSec Remote Access VPN (Cisco VPN client) -menetelmää on ohjelmapohjainen,
mikä tarkoittaa sitä, että koneelle pitää asentaa erillinen VPN-ohjelma, jotta pystyy
muodostamaan VPN-yhteyden. Cisco VPN -asiakasohjelma käyttää vanhempaa IKEv1
(Internet Key Exchange) -protokollaa, vaikka on olemassa jo uudempi IKEv2-
protokolla. IPSec VPN pystyy tunnistamaan tunnelin päässä olevat laitteet tai käyttäjät.
Ciscolta kuitenkin löytyy parempi vaihtoehto Cisco VPN clientille, kuten esimerkiksi
AnyConnect VPN.
AnyConnect VPN -menetelmää on uudempi vaihtoehto vanhalle IPSec VPN -
asiakasohjelmalle. Se tukee myös SSL- ja uudempaa IPSec IKEv2 -protokollaa. Tällä
ohjelmapohjaisella VPN-menetelmällä pystyy käyttämään IPSec-protokollaa, joka toimii
jokaisen IP-pohjaisen ohjelman kanssa, tai SSL-protokollaa, jolla on selaintuki, eli
myös HTTP-, HTTPS- ja FTP-ohjelmat toimivat. AnyConnect VPN on hyvä vaihtoehto
yrityksen työntekijöille, jotka työskentelevät etänä.
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Nimestä päätellen Clientless SSL VPN -menetelmää ei vaadi minkäänlaista ohjelmaa
asennettavaksi koneelle. Tämä menetelmä on sopiva yrityksen kumppaneille, jotka
haluavat päästä yrityksen resursseihin käyttämällä salattua liikennettä, mutta asenta-
matta mitään koneelle. Clientless SSL VPN tarkoittaa sitä, että VPN-yhteys luodaan
käynnistämällä selain ja kirjautumalla siellä, eli sitä pystyy käyttämään myös julkisilla
koneilla, eikä tarvitse minkäänlaisia ylläpitäjän oikeuksia. SSL VPN -yhteyden suurena
vahvuutena pidetään sitä, että se on jo valmiiksi saatavilla lähes jokaisessa selaimes-
sa. SSL VPN käyttää TCP (Transmission Control Protocol) -porttia 443, joka yleensä
aukeaa jokaisessa yritysverkossa, joten sitä ei tarvitse erikseen avata, jotta se alkaisi
toimia.
3.6 Osoitteenmuunnokset
3.6.1 Dynaaminen NAT
NAT:in tehtävänä on IP-osoitteiden säästäminen sekä tietoturvan lisääminen yrityksen
sisäverkolle. Osoitteenmuunnos kehitettiin, kun huomattiin, että IPv4-osoitteiden määrä
ei riitä jokaiselle koneelle. Dynaaminen NAT toimii niin, että se kääntää sisäverkosta
tulleen IP-osoitteen ensimmäiseen poolista otettuun vapaaseen julkiseen osoitteeseen,
joka lähtee ulkoverkkoa päin. Kuvassa 2 on esitetty dynaamisen NAT:in toiminta.
Kuva 2. Dynaamisen NAT:in toimintaperiaate.[19.]
Tässä tapauksessa tietokone IP-osoitteen 10.10.10.2 kanssa saa ensimmäisen vapaan
osoitteen 179.9.8.80-179.9.8.95 alueelta.[19.]
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3.6.2 Staattinen NAT
Staattisen NAT:in toimintaperiaate ei paljon eroa dynaamisesta, paitsi siinä, että sisä-
verkosta tullut osoite käännetään aina samaan ulkoverkkoa päin lähtevään osoittee-
seen. Tällä saavutetaan se, että sisäverkossa oleva laite on aina käytettävissä ulkoa-
päin, esimerkiksi DMZ-verkossa oleva web-palvelin. Kuvassa 3 on esitetty, miten staat-
tinen NAT toimii.
Kuva 3. Staattisen NAT:in toimintaperiaate.[20.]
Kuvassa 3 nähdään, että tietokone, jonka IP-osoite on 10.10.10.2, tulee aina saamaan
IP-osoitteen 216.165.200.123 [18].
3.6.3 Port Address Translation (PAT)
Port Address Translationin etuna näihin kahteen ensimmäiseen NAT-menetelmään
verrattuna on se, että sillä pystyy kääntämään yhden tai useita sisäverkon osoitteita
yhdeksi julkiseksi osoitteeksi, johon on lisätty yksilöivä porttinumero. Näin saadaan
periaatteessa yhdelle osoitteelle noin 65 535 käytettävää porttia. Suurin piirtein kaikki
pienyrityksien sekä kotiverkkojen reitittimet toimivat tällä tavalla, jolloin operaattorilta
tuleva IP-osoite jakautuu reitittimen takana oleville koneille niin, että ne pystyvät ole-
maan Internetissä samaan aikaan. Kuvassa 4 on esitetty, miten PAT toimii.[21.]
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Kuva 4. NAT Overload tai PAT toimintaperiaate.[21.]
Kuvassa 4 nähdään, että PAT samalla tavalla kuin NAT kääntää IP-osoitteita vapaa-
seen julkiseen osoitteeseen lisäämällä siihen loppuun vielä porttinumeron. Näin se
pystyy erottamaan ne toisistaan, kun saadaan vastaus.
3.7 Asennus
Ciscon valmistamia palomuureja voidaan hallita kahdella eri tavalla. Yksi niistä on ko-
mentorivipohjainen eli CLI-based (Command Line Interface) ja toinen grafiikkapohjai-
nen eli WebGUI-based (Web Graphical User Interface).
CLI-pohjainen asennus
Komentorivipohjaista asennusta suositellaan kokeneille käyttäjille, koska se vaatii käyt-
täjältä palomuurin asennuksiin sekä säätämiseen liittyvien komentojen ymmärtämistä
sekä muistaa niiden oikeat polut ja käynnistysjärjestykset. Erilaiset asennukset tai sää-
tämiset onnistuvat konsolista nopeammin kuin grafiikkapohjaisesti. Pitäisi myös huomi-
oida, että WebGUI-pohjaista työkalua ei pysty ensimmäisellä kerralla käynnistämään
ennen kuin on tehty tarvittavat asetukset CLI-pohjaisen asennuksen avulla.
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WebGUI-pohjainen asennus
Ciscolla on kehitetty oma grafiikkapohjainen CISCO ASA 5500 -sarjan palomuurien
asennuksiin, säätämiseen sekä valvontaan tarkoitettu työkalu, joka tunnetaan nimellä
Cisco Adaptive Security Device Manager (ASDM). Kyseinen työkalu käynnistetään
Internet selaimen kautta, jossa on voimassa oleva Java-tuki. Vaikka komentorivipohjai-
sella työkalulla onnistuvat samat asiat kuin grafiikkapohjaisella, niin WebGUI-pohjainen
on huomattavasti käyttäjäystävällisempi työkalu. Se on huomattavasti parempi työkalu
verkon valvontaan kuin komentorivipohjainen, koska yhdellä sivulla nähdään esimer-
kiksi reaaliaikaiset liitäntöjen, VPN:n ja liikenteen tilat. ASDM:ssä on erilaisia avustajia
(step-by-step wizards), joiden avulla myös tavallinen käyttäjä pystyy asentamaan tietty-
jä palveluja, koska niissä löytyy jokaisen sivun kohdalta hyvät ohjeet.
4 Cisco ASA 5505 -palomuurin käyttöönotto
4.1 Simuloidun pienyrityksen suunnitelma
Suunnitelmaan kuului simuloida pienyrityksen verkko (kuva 5), jossa on DMZ-alue,
yrityksen sisäverkko sekä ulkoverkko (Internet). DMZ-alueeseen asennetaan web-
palvelin sekä testataan, että sisäverkon ja ulkoverkon käyttäjät pääsevät sinne vapaas-
ti. Luodaan kaksi erilaista VPN-yhteyttä, kuten Clientless SSL sekä Easy VPN Remote
Access (IPSec), jotta ne pystyisivät pääsemään yrityksen sisäverkkoon salassa ja suo-
jattuna. Sisäverkon käyttäjät saavat automaattisesti IP-osoitteet langattomasta reititti-
mestä DHCP-toiminnon avulla. Langattoman sisäverkon käyttäjillä on WPA2-
salausmenetelmä (WI-FI Protected Access 2). Asetukset tehdään komentoriviltä sekä
web-hallintatyökalua käyttäen. Verkon valvonta tapahtuu web-hallinnassa. Lopuksi
vielä testataan, että kaikki toimii.
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Kuva 5. Simuloitu pienyrityksen verkko.
Reitittimien R1, R2 ja R3 asetukset jätetään kokonaan mainitsematta tässä työssä,
koska asetuksista vastaa ISP-verkko-operaattori. Työssä tehdään kaikki tarvittavat
asetukset reitittimelle sekä kytkimelle, jotta yhteys niiden välillä toimisi.
4.2 Perusasetukset
Palomuurin asetukset tulivat tehdasasetuksina, jotka pitäisi muuttaa omien tarpeiden
mukaan. Palomuurin ensimmäisen käynnistyksen yhteydessä säädettiin palomuurin
aika, host-nimi sekä verkkotunnuksen nimi. Ajaksi asennettiin reaaliaika, host-nimeksi-
”ASA-5505” sekä verkkotunnuksen nimeksi kuviteltu yrityksen nimi- ”DiplomOY.com”.
Samalla säädettiin myös IP-osoitteen hallinnan osoite, jotta sinne päästäisiin hallinnan
ohjelman kautta sekä palomuurin salasana. Kaikki nämä asetukset pystyy tekemään
myös myöhemmin erillisillä komennoilla.
Cisco ASA 5505 -palomuuri, niin kuin jo aiemmin kerrottiin, tulee peruslisenssin kanssa
(base license), jossa on ainoastaan kolme lähiverkkomahdollisuutta (VLAN) asennetta-
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vaksi. Se on kuitenkin riittävä määrä pienyritykselle. Tässä työssä säädettiin niin, että
VLAN 1 lähiverkon taakse tuli yrityksen sisäverkko, VLAN 2:lle ulkoverkko ja VLAN
3:lle jäi DMZ-alue. Kuvassa 6 nähdään, miten asetetaan IP-osoitteet kyseiselle lähiver-
kolle.
Kuva 6. VLAN-lähiverkkojen asentaminen.
Kuvassa 6 nähdään, että kolmelle lähiverkolle säädettiin omat IP-osoitteet, sekä annet-
tiin omat nimet ”nameif”-komennolla. ”Security-level”-komennolla taataan, että isommil-
la suojatasoilla on pääsy alempiin tasoihin, mutta ei kuitenkaan toisinpäin, ainoastaan,
jos ei ole luotu erikseen sääntöjä sääntölistassa. Tullut virheilmoitus ilmoittaa, että ky-
seisellä lisenssillä pystyy tekemään yhteyden ainoastaan kahdelle eri liitännälle. DMZ-
alueelta ei ole tarvetta päästä yrityksen sisäverkkoon, joten komennolla ”no forward”
taataan, että liikenne ei kulje DMZ-alueesta yrityksen sisäverkkoon, niin kuin kuvassa 7
on esitelty. Security Plus -lisenssillä saa täyden DMZ-tuen.
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Kuva 7. Palomuurin peruslisenssin toimintaperiaate.[20, s. 6.]
Edelliset kuvan 6 asetukset saadaan helposti liitännöille komennolla ”switchport ac-
cess”.
Kuva 8. VLAN liittäminen liitäntään.
Secure HTTP eli HTTPS saadaan päälle komennolla ”http server enable” sekä tieten-
kin IP-osoiteavaruus komennolla ”http 192.168.1.0 255.255.255.0 inside”. Tässä tapa-
uksessa kaikki sisäverkon käyttäjät, jotka saavat IP-osoitteen edellisestä osoiteavaruu-
desta, pääsevät muokkaamaan palomuurin asetuksia.
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Tässä simuloidussa yritysverkossa ASA 5505 -palomuuri saa ISP:ltä (Internet Service
Provider) staattisen IP-osoitteen sekä kaikki kolme reititintä on yhdistetty yhteen staat-
tisella reitillä. Palomuurin ulkoliitäntä (outside) pitää myös säätää staattisella oletusrei-
tillä, jotta sisäverkon käyttäjät pääsevät ulkoverkkoon. Kuvassa 9 nähdään, miten se
onnistuu.
Kuva 9. Oletusreitittimen asentaminen ja testaaminen.
Kuvan 9 alussa yritettiin saada yhteys reitittimeen R2 tuloksetta, koska ei ollut vielä
säädetty staattista oletusreittiä. Kun tämä oli tehty, yhteys alkoi toimia.
4.3 DMZ-asetukset
Perusasetuksissa säädettiin palomuurin DMZ-alueen liitännälle IP-osoite, mutta DMZ-
alueen web-palvelin tarvitsee myös muita asetuksia toimiakseen, kuten NAT sekä ACL
(Access Control List) -sääntölistat. ASA 8.3 version jälkeen kaikki NAT:in liittyvät ase-
tukset tehdään ”object network” -komennon kautta.
DMZ-alueen asennukseen käytetyt komennot:
Kuva 10. DMZ-aluen NAT:in ja sääntölistan asennus.
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Kuvassa 10 nähdään, että luotiin verkko-objekti nimeltä 'web-server', jonka fyysiseksi
IP-osoitteeksi määriteltiin 192.168.2.3, mutta NAT:in ansiosta ulkoverkko näkee sen
staattisena osoitteena 209.165.200.227. Luotiin myös ACL-sääntölista, jossa mainittiin,
että kaikki loppukäyttäjien osoitteet ulkoverkosta ovat tervetulleita ”web-server”:in osoit-
teeseen. Sisäverkon käyttäjät pääsevät muutenkin sisään, koska heillä on isompi suo-
jaustaso kuin DMZ-alueella.
4.4 DHCP:n, PAT:n, AAA:n ja SSH:n asennus
Palomuurin sisäverkon liitäntä eli vlan 1 säädettiin DHCP-palvelun kautta, jotta se ja-
kaisi automaattisesti osoitteet kaikille sisäverkon käyttäjille. Kuvassa 11 nähdään, mi-
ten DHCP-toiminto saadaan päälle palomuurissa.
Kuva 11. DHCP-palvelun asentaminen palomuurissa.
Kuvassa 11 nähdään, että DHCP-poolin osoitteet alkavat vasta kohdasta 192.168.1.5
ja loppuvat kohtaan 192.168.1.36, koska palomuurin DHCP-osoitteiden määrä voi olla
enintään 32, kun palomuurin peruslisenssissä loppukäyttäjien määrä voi olla 10. Nimi-
palvelimen osoitteeksi määriteltiin 209.165.201.2. Lopussa itse DHCP-palvelu kytkettiin
sisäverkolle.
PAT:a käytettiin sen takia, että kaikki sisäverkon osoitteet muutetaan yhdeksi julkiseksi
osoitteeksi, jonka perään laitetaan porttinumero ja lähetetään ulkoverkkoon. Kun ulko-
verkko vastaa kyseiselle osoitteelle, PAT tietää, mihin sitä ohjataan sisäverkossa, kos-
ka se sisältää porttinumeron. Tämä on hyvä lisämenetelmä sisäverkon loppukäyttäjien
määrän ja IP-osoitteiden suojaamiseksi ulkoverkolta.
Kuva 12. PAT:in asennus palomuurissa.
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Kuvassa 12 PAT säädettiin niin, että ensimmäiseksi luotiin verkko-objekti nimeltä ”insi-
de-net”, johon sisään määritettiin, että kaikki sisäverkon osoitteet kuuluvat siihen objek-
tiin. Viimeiseksi säädettiin ”nat”-komennolla, että PAT:a käytetään dynaamisesti sekä
oikeat IP-osoitteet muutetaan julkiseksi osoitteeksi.
Palomuuriin pitää välillä päästä myös etäyhteyttä käyttämällä, jos tarvitsee muuttaa
laitteen asetuksia. Sitä varten on paljon erilaisia yhteysprotokollia, joiden kautta pystyy
luomaan etäyhteyden. Laitteeseen asennettiin SSH-yhteysprotokolla, koska sillä liiken-
ne kulkee salattuna. Samalla palomuurin sisäiseen tietokantaan luotiin käyttäjänimi
”admin” sekä sille salasana, jolla päästään sisään. SSH-liikenne salattiin RSA (Rivest,
Shamir & Adleman) -algoritmia käyttäen sekä avainpituudeksi määritettiin 1024 bittiä.
SSH-asennuksen lopuksi määritettiin, että palomuurin asetuksiin voi päästä yrityksen
sisäverkosta sekä tietystä ulkoverkon IP-osoitteesta. Ulkoverkon IP-osoitteen takana
on yrityksen järjestelmävalvontaan mahdollisesti kuuluva työntekijä.
Kuva 13. SSH-protokollan asennus palomuurissa.
Kuvassa 13 näkyy, millä käyttäjänimellä sekä salasanalla profiili on luotu palomuurin
sisäiseen tietokantaan, muut SSH-yhteyteen tarvittavat asetukset sekä IP-
osoiteavaruudet, joista pääsee muokkamaan asetuksia.
Todennus, valtuutus sekä tilastointi eli lyhyesti AAA (Authentication Authorization Ac-
counting) on tehty myös sisäverkon telnet- ja http -yhteydelle.
4.5 Langaton reititin
Simuloidussa yritysverkossa palomuurin jälkeen sisäverkkoon asennettiin langaton
tukiasema (Linksys WRT54GL), jonka tehtävänä oli välittää palomuurista saadut IP-
osoitteet langattomasti sekä langallisesti kaikille sisäverkon käyttäjille. AP (Access
Point) eli langaton tukiasema säädettiin niin, että se olisi pelkästään reititystilassa
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(Router Mode), koska se on kytketty toiseen reitittimeen eli ASA 5505 -palomuuriin.
Langattoman verkon suojaksi säädettiin WPA2 Personal ja verkkotunnukseksi SSID
(Service Set Identifier) kuvitellun yrityksen nimi eli DiplomOY.
Kuva 14. Langattoman reitittimen asennus.
Langattoman reitittimen DHCP-palvelu kytkettiin pois päältä (kuva 14), koska ASA
5505-palomuuri hoitaa itse automaattisen osoitejakelun. WRT54GL-reitittimen oma
oletushallintaosoite (192.168.1.1) muutettiin johonkin muuhun vapaaseen osoitteeseen
(192.168.0.254) toisesta verkkoavaruudesta, jotta ei tulisi ristiriitoja muiden laitteiden
kanssa.
4.6 Clientless SSL VPN -asennus
Käynnistämällä Cisco ASDM -ohjelman ja menemällä välilehdelle ”Configuration ->
Remote Access VPN” eteen aukeaa ikkuna, jossa on kolme eri etäyhteyden asennus-
mahdollisuutta.
· Clientless SSL VPN Remote Access (using Web Browser)
· SSL or IPSec (IKEv2) VPN Remote Access (using Cisco AnyConnect
Client)
· IPSec(IKEv1) VPN Remote Access (using Cisco VPN Client).
Tässä tapauksessa valittiin ensimmäinen vaihtoehto. Kyseisellä sivulla ei varsinaisesti
asenneta mitään, vaan kun painaa vaihtoehtoa, vasempaan sivuun tulee informaatiota
kyseisestä VPN-menetelmästä. Itse asennukseen päästään valitsemalla yläpalkista
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”Wizards -> VPN Wizards -> Clientless SSL VPN Wizard”. Kyseinen avustaja ohjaa
sivu sivulta kyseisen VPN-asennuksen kanssa. Jos kaikki muut palomuurin asetukset
ovat kunnossa, niin kyseiseen VPN-etäyhteyden luomiseen ei pitäisi mennä kuin kuusi
sivua.
Toisella sivulla (liite 1, kuva 1) avustaja vaati, että täytetään tarvittavat kohdat. Liitteen
1 kuvassa nähdään, että yhteyden profiilin nimeksi valittiin ”ClientlessVPN”, näin se
esiintyy ASA:ssa. SSL VPN -liitännäksi valittiin ulkoverkko (outside) ja sertifikaatiksi ei
valittu mitään. Kun sertifikaatti-kohta on jätetty tyhjäksi, se tarkoittaa, että Cisco käyttää
omaa sertifikaattia käyttäjien todentamiseen. Mahdollisuus on myös muihin kolmannen
osapuolen sertifikaatteihin, kuten VeriSigniin, jos ne on ostettu erikseen.
Kolmannella sivulla (liite 1, kuva 2) VPN-avustaja pyysi valitsemaan, millä todentamis-
menetelmällä käyttäjät kirjautuvat sisään. Kuvassa nähdään, että on kaksi vaihtoehtoa,
erillinen AAA-palvelin tai palomuurin sisäinen tietokanta. Niistä valittiin toinen vaihtoeh-
to, koska kyseisen yrityksen henkilömäärä on varsin pieni, eikä todentamispalvelimen
asentamiseen ole kiireellistä tarvetta. Luotiin sisäiseen tietokantaan käyttäjänimi Part-
ner sekä sille salasana. Näillä tunnuksilla yrityksen kumppani tulee kirjautumaan si-
sään.
Neljännellä sivulla (liite 1, kuva 3) luotiin VPN-yhteydelle ryhmäpolitiikka. Tällä sivulla
ainoastaan nimettiin poliitikka, ei tehty mitään asetuksia. Ryhmäpolitiikka on kokoelma
erilaisia attribuutteja, joissa määritellään, mitä käyttäjät voivat hallita VPN-yhteyden
aikana. Esimerkiksi ryhmälle luotiin myöhemmin tähän ryhmään URL (Uniform Resour-
ce Locator) -linkit ”Web server” sekä SSL-protokolla yhteyden salaamiseksi. Ainoas-
taan kyseiseen ryhmään kuuluvat saavat käyttää näitä asetuksia.
Seuraavalla sivulla (liite 1, kuva 4) määriteltiin kuumat linkit, jotka näkyvät kumppanille,
kun hän kirjautuu sisään Internet-selainta käyttäen. Painamalla ”Manage” aukeaa
”Configure GUI Customization Objects” -niminen ikkuna, jossa painetaan ”Add”, josta
aukeaa uusi ponnahdusikkuna, jossa annetaan nimi kuumalle linkille. Listan nimeksi
annettiin ”Web-Server”. Painamalla uudestaan ”Add”-painiketta siirrytään uuteen ikku-
naan (liite 1, kuva 5), jossa annetaan nimi linkille sekä palvelimen osoite, johon men-
nään linkin kautta. Kuumalle linkille määriteltiin nimeksi ”Hinnat”, joka näkyy käyttäjällä
sekä osoitteeksi merkittiin palvelimen osoite ja protokollaksi HTTP.
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Viimeisellä eli kuudennella sivulla (liite 1, kuva 6) näkyy yhteenveto siitä, mitä ollaan
tehty. Painamalla ”Finish”-näppäintä lopetettiin Clientless SSL VPN -yhteyden asenta-
minen.
4.7 Easy VPN Remote Access (IPSec)
Easy VPN -etäyhteyden asentaminen palomuurissa oli melko samanlaista kuin Client-
less SSL VPN -etäyhteyden. Tässä tapauksessa myös asennettiin etäyhteys Ciscon
avustajaa (Wizard) apuna käyttäen. Valikosta “Wizards -> VPN Wizards” valittiin “IPSec
(IKEv1) Remote Access VPN Wizard”.
Ensimmäisellä sivulla (liite 2, kuva 1) valittiin yhteyden liitännäksi ulkoverkko. Samalla
hyväksyttiin, että palomuuri päästää istunnot liitäntöjen sääntölistojen läpi, jotka kulke-
vat IPSec todennettua kanavaa pitkin. Tämä ei kuitenkaan koske ryhmäpoliitikkaa eikä
käyttäjäkohtaisia luotuja sääntölistoja.
Seuraavaksi valittiin, mitä VPN-asiakasohjelmaa käytetään (liite 2, kuva 2). Tässä ta-
pauksessa sopi vain ensimmäinen vaihtoehto, koska se sisältää myös vaihtoehdon
Easy VPN -etäyhteysohjelman, jota yritysverkon työntekijät tulevat käyttämään, kun
työskentelevät etänä.
Kolmannella sivulla (liite 2, kuva 3) määriteltiin jaettu avain sekä tunnelin ryhmän nimi.
Jaetulle avaimelle määriteltiin salasanaksi ”workers” ja ryhmän nimeksi tuli ”EasyVPN”.
Jaettu avain jaetaan ennen kuin yhteys luodaan, jotta voidaan varmistaa, että kyseisen
istunnon voi avata. Merkityn tunnelin nimen alle palomuuri kerää erilaisia asetuksia,
jotka koskevat kyseistä istuntoa, esimerkiksi mitkä osoitteet kuuluvat pooliin sekä ky-
seinen jaettu avain.
Neljännellä sivulla (liite 2, kuva 4) määriteltiin, mitä todennustekniikka käytetään VPN-
yhteyden sisällä. Valittiin, että käyttäjien todennus tulee palomuurin sisäisestä tieto-
kannasta, koska pienyritys, jonka henkilökunnan määrä ei ole kovin iso, ei tarvitse eril-
listä AAA-palvelinta. Samaan aikaan palomuurin peruslisenssillä voi olla enintään 10
IPSec VPN -etäyhteyttä.
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Viidennellä sivulla (liite 2, kuva 5) luotiin käyttäjä, jolla käyttäjät todentavat, että he ovat
toisessa päässä tunnelia. Tässä tapauksessa luotiin käyttäjä nimeltä ”Worker” ja sille
salasana, jonka jälkeen painettiin ”Add”-näppäintä.
Seuraavalla sivulla (liite 2, kuva 6) luotiin pooli osoitteista, jotka palomuuri automaatti-
sesti määrittää kaikille EasyVPN-etäyhteyden kautta kytkettäville laitteille. Valittiin esi-
merkiksi osoiteavaruus 192.168.20.0/27, eli 30 IP-osoitetta. Cisco ASA 5505 -
palomuurissa on mahdollisuus enintään 25 IPSec VPN -yhteyteen samaan aikaan, ja
se on ihan riittävästi. Poolin nimeksi määriteltiin ”EasyVPN_pool”.
Seuraavaksi (liite 2, kuva 7) määriteltiin, että ulkoverkolla työskentelevät etäyhteyden
käyttäjät pystyvät näkemään ja ottamaan yhteyttä sisäverkon käyttäjiin. Kytkemällä
”Split tunneling” päälle saadaan etäyhteyden takana oleville vapaa pääsy myös Inter-
netiin. Tällä tavalla kaikki salassa olevat istunnot menevät tunnelin kautta ja muu lii-
kenne, kuten sähköposti, pikaviestit sekä Internetissä surffaaminen menevät suojaa-
mattoman lähiverkon kautta. ”Enable Perfect Forwarding Secrecy” eli lyhyesti PFS:n
(Perfect Forward Secrecy) kytkeminen päälle takaa sen, että jos kolmas osapuoli saa
tietää istunnon avaimen, niin hän saa ainoastaan pääsyn siihen tietoon, joka on salattu
tällä avaimella.
Lopussa nähdään yhteenveto (liite 2, kuva 8), millä asetuksilla ollaan määritelty IPSec
VPN -etäyhteys. Painamalla ”Finish”-näppäintä VPN-avustaja lähettää tiedot palomuu-
rin muistiin.
Palomuurin puolelta on nyt kaikki tarvittavat asetukset tehty. Lisäksi tarvitaan asiakas-
ohjelma (client). VPN-asiakasohjelman saa ladattua suoraan Internetistä. Kun se on
tehty, siirrytään ohjelman asentamiseen. Ohjelman yläpalkista löytyy ”New”-näppäin
(liite 3, kuva 1), jota painamalla aukeaa uusi ikkuna, jonne syötetään yhteyden nimi,
selitys sille sekä osoite, johon otetaan yhteys. Ryhmän todennuskentän nimeksi syöte-
tään se nimi, joka annettiin palomuurin ryhmäasetuksissa. Tässä tapauksessa salasa-
na on se jaettu avain, joka myös oli syötetty palomuurin VPN-tunnelin asetuksissa.
Painamalla ”Save”-näppäintä palataan takaisin alkuruutuun, jossa painamalla ”Con-
nect”-näppäintä, jos kaikki asetukset menivät oikein, pitäisi aueta uusi ponnahdusikku-
na (liite 3, kuva 2), joka kysyy käyttäjältä hänen käyttäjänimeään sekä salasanaa.
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4.8 Testaus
Palomuurin ja reitittimien välistä yhteyttä testattiin jo aiemmin kuvassa 9 ja todennettiin
”ping”-komennon avulla, että yhteys toimii.
Sisäverkossa oleva langaton tukiasema osasi välittää oikein palomuurin DHCP-
palvelimelta saadut IP-osoitteet loppukäyttäjille, mikä näkyy kuvasta 15.
Kuva 15. Langattoman loppukäyttäjän yhteys.
Kuvassa 15 huomataan, että kyseessä on langaton yhteys ja että verkkotunnus on
myös oikea, eli DiplomOY. Langattomaksi yhteydeksi valittiin WPA2-suojaustyyppi,
joka myös oli tarkoitus. DHCP-palvelimen kautta saatiin IP-osoite 192.168.1.5, joka on
ensimmäinen vapaa oleva DHCP-poolista sekä oletusreitti kuin myös ensisijainen DNS
on myös niin kuin pitäisi olla. Sisäverkon loppukäyttäjät saavat oikeat asetukset.
VPN-asiakasohjelman asentaminen ja todennuksen läpäiseminen huomattiin jo liittees-
sä 3. Seuraavassa kuvassa 16 nähdään VPN-asiakasohjelman tilastot. IP-osoite
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192.168.20.1 on juuri se, joka määriteltiin palomuurin päässä IPSec VPN -poolin ase-
tuksissa (liite 2, kuva 6). Nyt se on kytketty oikean palvelimen 209.165.200.226-
osoitteeseen, joka on palomuurin ”outside”-liitännän osoite. Liikenteen salaamisen hoi-
taa 126-bittinen AES-salausprotokolla, joka on varsin tehokas. Tiedon todentamiseksi
valittiin HMAC (Hash-based Message Authentication Code)-SHA1 (Secure Hash Algo-
rithm) -todennuskoodi- ja algoritmiyhdistelmä. Samalla huomataan, että yhteys toimii,
koska paketit kulkevat ja ovat salattuja.
Kuva 16. ”VPN Client” -asiakasohjelman yhteyden tilasto.
Clientless SSL VPN -yhteyden tarkistaminen onnistui kirjoittamalla Internet-selaimen
osoitekenttään palomuurin ”outside”-liitännän osoite eli 209.165.200.226. Tämän jäl-
keen ruutuun ilmestyi ponnahdusikkuna, joka kysyi käyttäjänimeä sekä salasanaa. Kun
ne oli syötetty ja jos asetukset menivät oikein ja todennus onnistui, niin aukesi kuvassa
17 oleva ikkuna. Tällä tavalla havaittiin, että siinä ikkunassa on myös aikaisemmin
asennettu ”Hinnat”-kirjanmerkki. Mitään muuta tässä simuloidussa pienyritysverkossa
kumppanille ei ole asennettu. Erilaiset verkkopohjaiset sovellukset sekä pääsy johonkin
tietylle verkkoalueelle on myös mahdollista Clientless SSL VPN -yhteyttä käyttämällä,
vaikka se tietysti vaatii lisäasetuksia palomuurin puolella.
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Kuva 17. ”Clientless SSL VPN” -etäyhteyden aloitusikkuna.
Seuraavaksi, kun kaikki liitäntöjen IP-osoitteet on määritelty sekä VPN-etäyhteydet
luotu, tarkistetaan, onko toisen verkon pääte saavutettavissa komennolla ”ping”. Tällä
komennolla tiedetään, että verkkojen laitteiden liitäntöjen IP-osoitteet on määritelty oi-
kein ja yhteys pelaa verkkojen välillä. Aikaisemmin kuvassa 10 testattiin, että reitittimi-
en välinen yhteys toimii, mutta tällä tarkistetaan, meneekö yhteys palomuurin sääntölis-
tojen läpi.
Kuva 18. Saavutettavuuden tarkastaminen IPSec VPN-päätteeltä.
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Kuvassa 18 nähdään, että IPSec VPN remote access -käyttäjä, joka on yrityksen
etäyhteyden työntekijä, pääsee yrityksen sisäverkon osoitteeseen 192.168.1.6 sekä
yrityksen DMZ-alueen osoitteeseen 209.165.200.227, joka on yrityksen Web-palvelin.
Molempiin verkkoihin pääsy onnistui, koska käyttäjälle asennettiin VPN-etäyhteyden
asennuksen yhteydessä ”split-tunnel”-menetelmä.
Clientless SSL VPN -etäyhteyttä käyttävän kumppanin pääte pääsi myös Web-
palvelimelle osoitteeseen 209.165.200.227, mutta ei saanut yhteyttä yrityksen sisä-
verkkoon osoitteessa 192.168.1.6, mikä oli tarkoituskin.
Kuva 19. Saavutettavuuden tarkastaminen Clientless SSL VPN-päätteeltä.
Kuvissa 18 ja 19 näkyy, että yhteys toimii hyvin, mutta sen, meneekö se oikeaa reittiä
pitkin, pystyy tarkistamaan ”tracert”-komennolla Clientless SSL VPN -etäyhteyden käyt-
täjällä.
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Kuva 20. Clientless VPN -reitityksen tarkastaminen ”tracert”-komennolla.
Kuvasta 20 huomataan, että viimeinen reitti, johon kyseinen käyttäjä pääsee, on reitit-
timen 2 sisääntuloliitännän IP-osoite, koska seuraava sisääntulo-osoite on palomuurin.
Palomuuri estää sääntölistan mukaan kaikki 172.16.2.0-verkosta tulevat yhteydet yri-
tyksen sisäverkkoon. Sen sijaan Clientless SSL VPN -käyttäjät pääsevät DMZ-alueelle,
koska heillä on siihen oikeus.
Yrityksen järjestelmävalvojan koneelta, joka käyttää IPSec Remote Access VPN -
etäyhteyttä, pääsee molempiin yrityksen verkkoihin, kuten DMZ-alueelle sekä sisäverk-
koon. DMZ-alueelle reititys menee Internetin kautta suojaamattomana, mutta yrityksen
sisäverkkoon se menee tunnelin kautta ja ainoastaan loppupäätteen IP-osoite näkyy.
Kuva 21. IPSec VPN -reitityksen tarkastaminen ”tracert”-komennolla.
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Kuvien 18, 19, 20 ja 21 perusteella nähdään, että yhteys toimii oikealla tavalla sekä
menee oikeita reittejä pitkin. Sen varmistamiseen, että yhteys on päällä ja että loppu-
päätteiden VPN:t käyttävät salausta, nähdään kuvasta 22 sekä liitteen 4 kuvista 1 ja 2
palomuurin hallintaohjelmasta.
Kuva 22. Palomuurin hallintaohjelman päävalikko.
Hallintaohjelman päävalikosta nähdään palomuurin tiedot, kuten muistimäärä, ohjel-
man versio sekä se, kuinka kauan palomuuri oli päällä. ”Interface Status” eli liitännän
tilasta nähdään, että kaikki palomuurissa käytetyt liitännät, kuten ”dmz”, ”inside” ja
”outside” ovat päällä. ”Traffic Status” -kuviosta eli liikenteen tilasta nähdään, että palo-
muuriin oli otettu yhteys minuutin sisällä. Samasta päävalikon ikkunasta eli VPN-
istunnosta (VPN Sessions) nähdään, kuinka monta VPN-etäyhteyttä on yhdistetty lait-
teeseen kyseisellä hetkellä. Huomataan, että on yhdistetty yksi IPSec VPN- sekä yksi
Clientless SSL VPN -etäyhteys. Tämä pitää paikkansa, koska ne ainoastaan asennet-
tiin.
Liitteen 4 kuvasta 1 nähdään, että Clientless VPN-etäyhteyttä käyttävä käyttäjä on kir-
jautunut sisään Internet-selainta käyttäen nimellä ”Partner” osoitteesta 172.16.2.3 ja
että hänen yhteytensä on salattu RC4 (Rivest Cipher 4) -algoritmillä.
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Saman liitteen kuvasta 2 huomataan, että toinen käyttäjä on valinnut etäyhteydeksi
IPSec IKEv1 -protokollan ja kirjautunut sisään nimellä ”Worker” julkisesta 172.16.3.3-
osoitteesta käyttäen palomuurin poolista saatua 192.168.20.1-osoitetta. Tälle yhteydel-
le on valittu kovan salauksen algoritmi, eli AES256 sekä AES128.
5 Yhteenveto
Insinöörityöni alussa tutustuttiin palomuurin historiaan sekä erilaisiin palomuuriteknii-
koihin. Valitsin pääpainoksi itselleni Cisco ASA 5500 -sarjaan kuuluvan kaikkein pie-
nimmän palomuurin ASA 5505, joka sopii mainiosti pienyritykselle sen koon, hinnan
sekä ominaisuuksien suhteen. Sen jälkeen kerroin tarkemmin kyseisen palomuurin
suorituskyvyistä, erilaisten lisenssien saatavuudesta sekä ominaisuuksista, kuten eri-
laisista VPN-etäyhteysmahdollisuuksista. Kerroin samalla erilaisista NAT-
osoitteenmuunnoksista, jotka pystyy määrittämään palomuurissa, sekä kahdesta erilai-
sesta palomuurin asennusmahdollisuudesta.
Seuraavaksi simuloin pienyritysverkon kouluympäristön laboratoriossa, jossa käytin
hyväksi koulun laitteita, kuten reitittimiä, kytkimiä, langattomia tukiasemia sekä insinöö-
rityötä varten valittua palomuuria. Ulkoverkon reitittimien asetuksista en ole kertonut
työssäni, koska ne eivät ole yrityksen murheita, vaan ISP määrittää niitä. Olen kuiten-
kin tehnyt tarvittavat asetukset, jotta yhteys toimisi niiden välillä. Määritin palomuurissa
erilaiset liitännät, niille osoitteet ja sääntölistat. Olen luonut ulkoverkossa kaksi loppu-
päätteen käyttäjää, joilla molemmilla oli eri tyyppiset VPN-etäyhteysvaihtoehdot. Työn
lopussa piti tarkistaa, että yhteys on päällä ja toimii niin kuin pitäisi.
Työlle asettamani tavoitteet saavutin onnistuneesti. Testausvaiheessa huomasin, että
yhteydet toimivat ja palomuuri päästää vain tietyt loppukäyttäjät eri verkkoihin tarkoi-
tuksella sekä että VPN-etäyhteydet toimivat ja tieto kulkee salattuna. DHCP-palvelin
jakaa IP-osoitteet automaattisesti yrityksen sisäverkon käyttäjille sekä yrityksessä etä-
nä työskenteleville työntekijöille, jotka käyttävät IPSec VPN -etäyhteyttä. Työn aikana
opin NAT-osoitteenmuunnoksista sekä VPN-tekniikasta, joiden toimintaperiaatteista
minulla ei ollut aikaisemmin paljon tietoa. Insinöörityöni antaa hyvän pohjan yrityksille,
jotka haluavat asentaa omaan verkkoon fyysisen palomuurin, koska työni sisältää tär-
keimmät asennukset vaiheittain sekä tärkeitä kommentteja.
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